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 Abstract: The procedural behavior of the crime of cyber destruction 
manifests in various forms, including input, erasure, modification, 
destruction distortion, impairment, and by any means. Moreover, the 
scope of the informational domain is broader than that of the physical 
domain of traditional destruction crimes, encompassing material 
components and non-material assets. Legislators may stipulate a spe-
cific criminal intent in the offense of destroying an information sys-
tem, such as gaining financial benefit for oneself or others, contrary 
to their approach in defining the term "illegitimate benefit". The legal 
formulation of the crime of electronic destruction has been marred by 
numerous legislative deficiencies, weakening the legislative protec-
tion of informational assets.  

Keywords: Electronic Destruction -Electronic Medium – Informa-
tional Assets - Electronic Capture – Programs. 

 )دراسة تحلیل�ة مقارنة( اللیبيجر�مة الاتلاف الالكترون�ة في القانون 
المعلومـــاتي یتحقــق �صـــور عدیـــدة منهـــا  الاتـــلافلجر�مــة  الاجرامـــيإن الســـلوك  :المســتخلص 

�مــــا إن نطـــاق المحــــل  وســـیلة،الاعاقـــة و�ــــأي  التشــــو�ه، الاتـــلاف، التعــــدیل، الادخـــال المحـــو،
المكونـات الماد�ـة، المعلوماتي أوسع من نطاق المحل المـادي لجر�مـة الاتـلاف التقلید�ـة ف�شـمل 

�طلــب المشــرع قصــد جنــائي خــاص فــي جر�مــة إتــلاف عمــل نظــام  الماد�ــة وقــدوالامــوال غیــر 
وهــذا عكــس نهجــه فــي تحدیــد  لغیــره،أو  لنفســه،المعلومــات وهــي الحصــول علــى منفعــة ماد�ــة 

قـد شـابها  الالكترون�ـة الاتـلافإن الصـ�اغة القانون�ـة لجر�مـة  .مصطلح المنفعـة غیـر المشـروعة
 .المعلوماتي لعدید من عیوب الص�اغة التشر�ع�ة مما أضعف الحما�ة التشر�ع�ة للمالا

الالتقـاط  –ومـاتي المـال المعل -الوسـ�ط الالكترونـي  –الاتـلاف الالكترونـي : الكلمات المفتاح�ة
 البرامج. –المعلوماتي 

 یذهب، أوتأثیر على مادة الشيء على نحو الي ، أأو �ل�اً  سواء جزئ�اً  الاتلاف هو تخر�ب الشيء محل الجر�مة،المقدمة: 
وقد عاقب المشرع اللیبي على جر�مة الاتلاف  لاستعمال المعد له.لمن �فاءته  الإنقاص�قلل من ق�مته الاقتصاد�ة عن طر�ق 

أنها لا تمتد طب�عة الماد�ة الا ذي المنقول ال إن هذه المادة تعاقب على جر�مة الاتلاف العمدي للعقار أو ع)، الا457(مفي 
 .المعط�اتالمنطق�ة، والبرامج، إلى تجر�م إتلاف الك�انات 

كترون�ة الال الجرائم�شأن مكافحة  2022لسنة  )5(لذا تدخل المشرع وعاقب على جر�مة الاتلاف الالكترون�ة في القانون رقم 
القدرة على �سط الحما�ة الجنائ�ة  ةب�ة القائمالعقا هاالدول التي لم تجد في قوانین �غالب�ةأسوة  )40، 36، 15، 12(في المواد 

 .iة لأموال المتداولة عبر الوسائط الالكترون�ل
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 : یهدف ال�حث إلى الاتي:اهم�ة الدراسة
وهل تسري على إتلاف  ،ومدى اختلافها عن صور الاتلاف التقلیدي ،كفیلة �حما�ة المال المعلوماتيالالصور ب�ان   -1

 م�اشرة؟المعلومات �صورة 
وهي مسألة محل خلاف ، وتم التعدي علیها ،في شأن البرامج الموجودة على جهاز الحاسب الالي تُثار التي الصعو�ةب�ان  -2

 ii؟ هو منقول أم لا المال، وهلحول طب�عة هذا  الفقه، والقضاءلدى 
دیل قانون العقو�ات ومنها من أصدر التشر�عات المقارنة لسد الفراغ التشر�عي فمنها من انتهج س�اسة جنائ�ة بتع ب�ان نهج - 3

 .تشر�عات خاصة �نهج المشرع اللیبي
هي الال�ة التي انتهجها المشرع اللیبي في مكافحة الاتلاف  المعلوماتي، وما الاتلافأیهما أفضل لمكافحة جر�مة  وتوض�ح 

 ي؟حققت الحما�ة للمال للمعلوماتالمعلوماتي؟ وهل 

 :منهج الدراسة
تحلیلي لأن هذه الدراسة تتطلب إ�جاد و��ان أوجه التشا�ه والاختلاف بین الجر�متین ونهج التشر�عات في سد المنهج المقارن ال

عن  ال�حث لما تم طرحه في منطق�ة وفقاً  استنتاجات�ما �ساعد المنهج التحلیلي من خلال مكوناته في بلوغ  ،الفراغ التشر�عي
 طب�عة الاتلاف المعلوماتي وسبل حمایته.

 : ل�حثا خطة
 ي.ــــــــــــــمعلوماتالللس�اسة التشر�ع�ة لحما�ة المال  الثاني:نخصص الم�حث وسالجر�مة  الاول: أر�انفي الم�حث  ضحسنو 

 :جر�مةالر�ان : االم�حث الاول
ل... أو غیر منقو  أو أفسد مالا منقولاً  �عثركل من أتلف أو " :نصت على أن ع)، حیث457(مجر�مة الاتلاف العمدي تتناول

فهذا الاتلاف هو  ، جزئ�ةالق�مته الكل�ة أو  هتعییب الشيء على نحو �فقد :"فجر�مة الاتلاف العمدي هي ."أو على المستنبتات
فهي  يكذلك جر�مة الاتلاف المعلومات iii"ق�متها تضی�ععلى الاقل إحداث تغییرات شاملة فیها ومن ثم  إفساد لمادة الشيء أو

أو أي ش�كة الكترون�ة أخرى أو البرامج أو المعلومات المعالجة التي تحتوي علیها من  ،الالكترون�ةتهدف إلى حما�ة الحاس�ات 
 .iv ق�متها وذلك بتجر�م الاتلاف الذي �قع علیها صأو إنقا ، إفسادها
، 12( الموادفي  2022لسنة  )5(في قانون الجرائم الالكترون�ة رقم  يالاتلاف المعلومات مالمشرع اللیبي على تجر� لذا نص

 ؟ید�ة وجر�مة الاتلاف الالكترون�ةفما هي أوجه الش�ه والاختلاف بین جر�مة الاتلاف التقل )،40، 36، 15
الثالث: أما في المطلب  ،محل الجر�مةل :الثاني المطلبوسنخصص  المادي الاول: الر�نذلك سنتناول في المطلب  ولإ�ضاح

 .المعنوي  الر�ن

 :ديالر�ن الما: المطلب الاول
، تحط�م زجاج الشيء �أو تحط�م   أي إهلاك �إتلاف یتحقق ع)، 457(مالر�ن المادي لجر�مة الاتلاف المنصوص علیها في 

�طر�قة لا تمكنه من استعادة الس�طرة عل�ه الا �صعو�ة �بیرة  هو�تحقق ذلك �إخراج الشيء من س�طرة صاح� ،أو ب�عثرة الشيء
ق�ام �أي تصرف من شأنه ال�ما تتحقق هذه الجر�مة �إفساد الشيء أي  ، ه على الارضفتح قنینة ز�ت مما أدى إلى �عثرتك

الشيء غیر نافع  بتصییر أ�ضاً  إفقاد الشيء ق�مته �شكل ملحوظ �الق�ام �قطع جزء من قطع أثر�ة مما �فقدها الكثیر من ق�متها
 .vقطع عدة تفك�ك آلة إلى�دله أعُ لو �صورة مؤقتة للغرض الذي و  أو جزئ�اً  اً وذلك �جعله غیر نافع �ل�، 
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ولم �حدد المشرع  ، نشاط إ�جابيب يأما الر�ن المادي في جر�مة الاتلاف الالكترون�ة فالسلوك الاجرامي فیها یتحقق �ق�ام الجان
إلى  يامجاني بنشاطه الاجر أن یتجه الولذلك فمن المتصور  ، لوقوع هذه الجر�مة صورة معینة ولا نت�جة واحدة محددة لق�امها

 :أما يالمعلومات الاتلافتحقق ی، حیث vi دون الدعامة طأو إلى البرنامج فق، دعامة المسجلة عل�ه معاً الو ، البرنامج 
  �الإدخال:  -1

 .�ان یوجد علیها معط�ات خال�ة، أمو�قصد �ه إضافة معط�ات جدیدة على الدعامة سواء �انت 
 :المحو -2

جزء  النقل، وتخز�ن الدعامة، أوتحط�م تلك  النظام، أوالدعامة والموجودة داخل  وهو إزالة جزء من المعط�ات المسجلة على
 .من المعط�ات إلى المنطقة الخاصة �الذاكرة

 التعدیل: -3
 .viiواستبدالها �معط�ات أخرى ، تحقق ذلك بتغییر المعط�ات الموجودة داخل النظام �و  

 :الاتلاف  -4
استخدمت في التي �انت الوسیلة  أو المعالجة أو المولدة أ�اً  ،لومات المخزنةأو المع ،أفعال ماد�ة �البرامج إحداث د �هقصو�

و�ذلك الاعتداء  ، الاعتداء على الدعامات المسجلة علیها المعلومات �الكسر�من ق�متها  صالانقا ،الجر�مة و�كون من شأنها
 .viiiعلى مشغلات الجهاز من �ا�لات وشاشات مما یؤدي إلى إ�قافها عن العمل

 :و�هالتش -5
 ، أو متعمدهو أي عائق �حول دون القدرة على الارسال أو الاستق�ال وهو اضطراب طب�عي أو عرضي ،التشو�ش �شكل عام

وتوجد عدة  ، في العمل�ة الاتصال�ة اتعذر فهمهیإساءة �الغة �حیث  هارسالة م�عوثة أو الاساءة إلى وضوح إضعاف�قود إلى 
  .ixالتشو�ش الم�كان�كيو  ،الدلالة�أنواع من التشو�ش الخاص 

 : الاعاقة -6
 ،وهذه الاعاقة قد تكون ماد�ة ،�قصد بها تقیید حر�ة الحاسب الالي على نحو �صیب نظام المعالجة الال�ة للمعلومات �الشلل

  .xأو الفیروسات المعلومات�ة ، أو ذهن�ة أي معلومات�ة �طر�قة غیر ماد�ة �استخدام القنابل المعلومات�ة
 :للاستعمالعدم الصلاح�ة  -7

 .xi الاكمل شيء لا �قوم بوظ�فته الموجود لها على النحوالجعل " هو
  :المعلوماتي �استخدام الاتلافیتحقق  دوهذا السلوك الاجرامي یتحقق �أي وسیلة فالمشرع لم �حدد وسیلة محددة فق

 :الفیروسات -1
هو �سمى عادة و  ، أو عبر ش�كة للاتصالاتهي برامج مشفرة مصممة للانتشار من نظام إلى آخر أما بواسطة قرص ممغنط 

اكتشافها �ما أنها قد  �صعبا قدرة على الاختفاء داخل برنامج سل�م �حیث هالفیروس�ة ل �اسم أول مكان اكتشف ف�ه والبرامج
وعلى الرغم  ، یدل علیها اً دون أن تترك أثر  یر نفسها ذات�اً مأو تغییر معلومات ثم تقوم بتد ، لتدمیر برامج أخرى  ةتكون مصمم

 .xiiلأي من المكونات الماد�ة للنظام  اً تدمیر  ةً من تدمیرها للبرامج والمعلومات الا أنها لا تسبب عاد
 : طیلالتع -2

تسبب في ت�اطؤ أو إر�اك عمل نظام المعالجة الال�ة و�ترتب یعمل البرامج والمعلومات المخزنة �فعل  �قصد �ه إعاقة سیر"
 ".عل�ه تغییر في عمل النظام
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نسخ مكررة �عدد �بیر من ذات الرسالة لنظام البر�د الالكتروني الخاص  �إرسالقد یتحقق ذلك بتصم�م البر�د الالكتروني و 
نقل المعلومات بواسطة برامج  منض�ط، أو�شكل  ي�الغیر مما یترتب عل�ه تعطیل أو إعاقة سیر النظام التقني المعلومات

 عن العمل.  يالنظام المعلوماتالاتصالات مما یؤدي إلى تعطیل أو إ�قاف 
 :تعدیل المسار -3

تعدیل المسار ، فالتي تنتج عن هذا التصرف المعط�اتیتحقق ذلك بتشغیل ��انات منطق�ة أو شفرات عدوان�ة من شأنها تغییر 
�ما  هال لمعدالمعلومات للاستعمال على النحو ا قابل�ة عدمیترتب عل�ه نتائج سلب�ة تتعلق �حالة المعلومات والبرامج ومنها 

 .xiii �جعلها عد�مة الفائدة
 :التغییر -4

قع أو الحساب الخاص أو النظام المعلوماتي أو البر�د الالكتروني �حیث تفقد ا�قصد �ه إحداث تعدیل في المعلومات أو المو "
 .xiv"ق�متها

ل المال محل الجر�مة أو و�التالي تقع الجر�مة �أي فعل من شأنه تعطیالاتلاف، فالمشرع لم ینص على وسیلة محددة لفعل  
 غیر صالح للاستعمال �عد ذلك هتعی�ه وجعل

 ؟ والسؤال الذي �طرح نفسه ما هي طب�عة محل الجر�مة وهل �ختلف عن محل جر�مة الاتلاف التقلید�ة 
 .هذا ما سنجیب عنه في المطلب الثاني 

 :محل الجر�مةالثاني: المطلب 
أو ثابت أي عقار ولا �شترط القانون أن تكون الاش�اء  ، �ة أما أن �كون شيء منقولإذا �ان المحل في جر�مة الاتلاف التقلید 

أو ، جاني على أش�اء خاصة �ه ال اذا اعتدىغیر المعتدي فهي جر�مة �مكن أن تتحقق لالاعتداء مملو�ة  االتي وقع علیه
�التالي من حقه رفع الشكوى ل�س فقط مالك من هذه الجر�مة و  و�كون متضرراً  ، ولكنها موجودة في ح�اة غیره ، مملو�ة له

 .xvأو من له حق عیني عل�ه ، مجرم �الحائز للمنقولالحقه ضرر من الفعل لالشيء ولكن �ل منتفع �ه و 
أما في  ،طب�عة ماد�ة ولا �متد إلى تجر�م إتلاف الك�انات المنطق�ة أو البرامج أو المعط�ات ذيفالمحل في جر�مة الاتلاف 

 .الالكترون�ة فالمحل �شمل المكونات الماد�ة من جهاز الحاسب الالي وملحقاته وغیرها من الطرف�ات جر�مة الاتلاف
 :أما الاموال المعلومات�ة غیر الماد�ة فهي تشمل 

 المعلوماتي:البرنامج  -1
 ، و�مكنالاشكالأو رمز أو إشارة والتي تتخذ أي شكل من لغة، والتعل�مات معبر عنها �أي  ،مجموعة الاوامروهي: "

استخدامها �طر�قة م�اشرة أو غیر م�اشرة في حاسب آلي لأداء وظ�فة أو تحقیق نت�جة سواء �انت هذه الاوامر والتعل�مات في 
 ."لمعلوماتلمعالجة  مخزنة، أوشكلها الاصلي أو في عدة صور فهي أما تكون 

  :نظام المعالجة الال�ة للمعلومات -2
أو عدة وحدات المعالجة سواء �انت متمثلة ، �ل مجموعة مر��ة من وحدة  :"لموحد �أنها يرف في القانون العر�ي النموذجعُ 

 هفقد اعتبر " ، أو وحدات الادخال والاخراج والاتصال التي تساهم في الحصول على نت�جة معینة  ، في ذاكرة الحاسب و�رامجه
 . xviالمعدات الخاصة بنظام المعلومات إتلاف االمشرع مالا لأن إتلاف هذه المعلومات المعالجة �فوق في ق�مته

 :المعط�ات -3
وهذه  "، نظام المعالجة الال�ة للمعط�ات وتخز�نها �غیت استرجاعها عند طلبها داخلب�انات تم تنظ�مها ومعالجتها  :"هي 

 .xviiالمعط�ات غیر ماد�ة لأنها ع�ارة عن ن�ضات الكترون�ة داخل الحاسب الالي لا �مكن لمسها



 Al-Mukhtar Journal of Legal  sciences 02 (1): 108-127, 2024                                                             page   112of 20 
 

 ي:الالكترونالوس�ط  -4
منه الا إن القانون العر�ي  )1(ممدلول الوس�ط الالكتروني في 2022لسنة  )5(كترون�ة رقم الاللم یورد قانون الجرائم  

�قصد �ه ش�كة الحاسب الالي أو الانترنت أو أي ش�كة الكترون�ة  :"منه �أنه )1(مقد بین مدلوله في 2003الموحد  يالنموذج
 ".أخرى 

والذي عرف �لمة الكترون�ا  2002لسنة  )2(ا ورد في قانون التجارة الالكترون�ة �إمارة دبي رقم و�قترب من هذا التعر�ف م 
الحدیثة وذو قدرات �هر�ائ�ة أو رقم�ة أو مغناط�س�ة أو لاسلك�ة أو �صر�ة أو  اما یتصل �التكنولوج�:"�أنه ) منه 2(مفي

 .xviii"أو مؤتمتة أو ضوئ�ة أو ما شا�ه ذلك كهرومغناط�س�ة 
الا أنه من  ،وتلقائ�ة دون اعتماد یذ�ر على الجهد ال�شري  ،ك �كون المشرع قد حاول جمع الاش�اء التي تعمل �طر�قة ذات�ةو�ذل

إذا ما سلمنا بذلك فإن قانون  و )منقول مادي(تطبق وفق معاییر معینة  لحیث المبدأ نرى أن النصوص التقلید�ة قد وضعت 
ه الجرائم و�ن�غي على المشرع أن یتدخل لمراجعة النصوص القائمة حتى تص�ح �فیلة العقو�ات الحالي لا �كفي لمواجهة هذ

الحما�ة الجنائ�ة على هذه المعلومات وذلك بتكی�ف الاعتداء  إضفاءالامر الذي یتعین على المشرع  ،  �مكافحة هذه الجرائم
 .xixواعت�ار من �قوم �الاعتداء علیها مرتك�ا للجر�مة،على المعلومات 

عل�ه في الفقه واتجاهات القضاء إن الاست�لاء على  أن المعلومة ینطبق علیها وصف المال الا أنه �كاد �كون متفقاً  �ار�اعت
تحدید مدلول المنقول في جم�ع جرائم لالقاعدة العامة  ا�اعت�ارهسرقة الالمعط�ات من خلال التقاطها الذهني لا تقوم �ه جر�مة 

) منه إلى تطبیق قانون 49م أحال في (م2022لسنة  )5(�ذلك قانون الجرائم الالكترون�ة رقم و الماد�ة  فةلغ�اب الص -الاموال
في غیر الجرائم المنصوص علیها في هذا القانون �عاقب �ل من  :" المكملة حیث نصت المادة على أنه والقوانین العقو�ات

 ع)، 444(مو�الرجوع إلى "،لة �استخدام الش�كة المعلومات�ةعلیها �موجب قانون العقو�ات والقوانین المكم ارتكب جر�مة معاق�اً 
�ما أن الق�اس  ، أنواع الطاقة الاخرى ذات الق�مة الاقتصاد�ة ائروس،نجد أن المنقول أما أن �كون مادي أو الطاقة الكهر�ائ�ة 

ومعالجة لعیب النقص في ،  لخلاف الفقهيل ، وحسماً اء هذا الفراغ التشر�عي ز محظور في النصوص الجنائ�ة الموضوع�ة و�
 ع)444(مرى تعدیل نص نلذا  ، ي لم �شمل �ل المال محل الحما�ة الجنائ�ةمالص�اغة التشر�ع�ة حیث النموذج التجر�

 :قاعدة العامة لتحدید مدلول المنقول لجم�ع جرائم الاموال على النحو الاتي ال ها�اعت�ار 
من الاموال المنقولة في حكم قانون العقو�ات  ذلك)، و�عد لمشرع تحدیدلیترك (لغیره �عاقب  مملو�اْ  �ل من اختلس منقولاً  " 

  ".الكتروني ط�أي وس� الكترون�اً  المعالجةالطاقة الكهر�ائ�ة وجم�ع أنواع الطاقة ذات الق�مة الاقتصاد�ة والتقاط المعلومات 
، الاستحواذ ال�صري على الب�انات  أي ال�صري  طتقاالال :"حیث أن مدلول الالتقاط �ما جاء في القانون العر�ي الموحد �أنه

فالالتقاط المقصود هنا هو الالتقاط ال�صري أي إدراك المعلومات من " من الشاشة  و�صر�اً  والتقاطها ذهن�اً  ،ح�ازتها �معني
�كون الشخص  وهي تعني أن ، على المعلومات -الاستحواذ ال�صري  -وقد استخدم المشرع ع�ارة   وس�ط الكتروني �ال�صر

، ستحواذ ال�صري قد شاهد الاتقاط الا إذا �ان من قام �عمل�ة لولا یتوافر الا ، وتحقق من هذه المعلومات ، وشاهد ، قد اطلع
  .xxو�صر�اً  تقاط �ض�ف ع�ارة ح�ازتها والتقاطها ذهن�اً لفمدلول الا ، مضمون هذه المعلومات وادرك هم ،وف

لهذه النظر�ة إن الاختلاس �مكن أن  حیث ط�قاً  )،GARCON(لنظر�ة م الاختلاس ط�قاً تقاط ینطبق على مفهو لفمدلول الا
ضع او  ،ل�ست بذات شأن ف�عد سارقاً  هشيء من موضعالفالحر�ة الماد�ة لنقل  ،تحقق على الرغم من عدم النقل المادي للشيءی

و صاح�ه وهذا ما أ ه ،قل إل�ه بدون رضا حائز ح�ازة لم تنت هىلأنه أن بین ید�ه ،على الشيء الذي �ان  �ستوليالید الذي 
سر�ة ومحظور خروجها من  -ت �ه محكمة النقض الفرنس�ة حیث أدانت عامل عن جر�مة سرقة لأنه قام بنسخ مستنداتضق

وعلى  ، بدون علم  -مستندات لأغراض شخص�ةالذلك بتصو�ر  تحقیق نفع خاص �هلوذلك  ،عن طر�ق التصو�ر -المشروع 
من  المعلومات المعالجة الكترون�اً  �التقاطحیث قام  ،xxi�كون الجاني استولى على هذه المستندات  -صاحبها الشرعيغیر إرادة 
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 ه:"�أن 2022لسنة  )5(ین مدلول مصطلح الالتقاط في قانون الجرائم الالكترون�ة رقم وقد بُ ، على شاشة الحاسب الالي 
قد شا�ه الغموض وهو من عیوب  المدلول إنه اعلى ص�اغة هذ و�لاحظ "،مشاهدة الب�انات أو المعلومات أو الحصول علیها

الص�اغة التشر�ع�ة حیث استخدم المشرع مفردات لغو�ة �طر�قة غیر صح�حة �حیث لا تعطي المعنى  الحق�قي الذي قصده 
 التعبیر عنهو  دوصورة الغموض هنا صورة غموض النص �سبب اضطراب ص�اغته حیث لا یوجد تماسك بین القص  المشرع

xxiiلأن: 
 .أ�ضاً  ال�صر�ة، والذهن�ةلا �كفي ف�ه المشاهدة فقط بل الح�ازة  الالتقاطمدلول �انت غیر دق�قة لأن الص�اغة  -1
 الب�انات. تفقط ول�س التقاط المعلومات المعالجة آل�اً  -2
لذا ، نه جامع مانع لقانون العر�ي النموذجي أفضل لأا مدلوللذا ،  امصطلح ح�ازتها أدق من مصطلح الحصول علیه -3

 .عند تعدیله لهذا القانون  المشرع إعادة ص�اغة المصطلح �مدلول مصطلح القانون العر�ي النموذجي�هیب ن
 مؤداها الماد�ةحیث إن الح�ازة  هاأو حائز ،  اصاحبه رضاح�ازة و�نشاء ح�ازة جدیدة بدون  ءإنها سف�الالتقاط یتحقق الاختلا

تطلب یالص�اغة التشر�ع�ة  فنلمكون للمحل المادي للجر�مة وذ�ر من أي وس�ط الكتروني لأن الس�طرة الماد�ة على الشيء ا
وهو من المعاییر المتغیرة الجامدة لأن النصوص التشر�ع�ة  )التعبیر �شروط(في مثل هذه الحالات الاخذ �مع�ار الحصر 

 ،xxiiiقاضي في إطار الشروط لق�اس الحالات المستجدة متناه�ة أما الواقع غیر متناهي ف�حدد نطاق القاعدة مع فسح المجال لل
وهنا  ،المنقول على الطاقة الكهر�ائ�ة وجم�ع أنواع الطاقة ذات الق�مة الاقتصاد�ة صفة إضفاءوهو نفس نهج المشرع في 

 .تم عن طر�ق التقاطها  إذاوتنسحب في نفس الوقت �النس�ة للجزء  ، ماد�ة تتحقق �النس�ة للكلال الس�طرة
 .لجرائم الاموال لغیر �صلح لأن �كون محلاً ل منقول، ومملوكإذا �صدد شيء  فنحن

�اتلاف المعلومات المعالجة  خاص، أومعلوماتي  نظام �اتلافأما  ،و�هذا الاتلاف الالكتروني یترتب عل�ه ضرر للغیر
 ا.�عد تعدیله الاموال جرائمفي  منقولدلول اللم ةالعام ع) القاعدة444(معد التقاطها و�نطبق على �ل ذلك � ،الكترون�اً 

 في �لاهما؟ أ�ضاً فإذا �ان محل جر�مة الاتلاف الالكتروني �ختلف عن جر�مة الاتلاف التقلید�ة فهل الر�ن المعنوي �ختلف  
 هذا ما سنحاول الاجا�ة عنه في المطلب الثالث 

 :المعنوي  الثالث: الر�نالمطلب 
و�ذا  ، ومخالفة للقانون  ، �النظر لما تنطوي عل�ه إرادة الجاني من اتجاه للاعتداء�عد القصد الجنائي من أقصى درجات الاثم 

فإن قانون العقو�ات اللیبي قد نص عل�ه في  ، كانت أغلب التشر�عات لم تعرف القصد الجنائي في نصوص قانون العقو�ات
یتوقع و�ر�د أن یترتب على فعله أو  اهدي إذا �ان مقترفمجنحة عن قصد عالجنا�ة أو الترتكب :"حیث جاء فیها  ع)63(م

وفي جر�مة الاتلاف  ، xxivجر�مةالوالذي �علق عل�ه القانون وجود ، أو وقوع الخطر الذي حدث  الضرر، امتناعه حدوث 
عناصر  لاكتمال�لزم و  أو ق�مته أ�ضاً  ،التأثیر على مادته هوأن من شأن فعل  المال �خص الاخر�ن ایتطلب علم الجاني إن هذ

 .xxvوتحقیق النت�جة الضارة المترت�ة عل�ه ، د الجنائي أن تتجه إرادته إلى ارتكاب السلوك الاجراميصالق
أو  ه،أو �عثر ،وهو إتلاف ،ق�امها توفر ن�ة الجاني ارتكاب الفعل المادي المكون لهذه الجر�مة للذا في جر�مة الاتلاف یتطلب  

 .xxviأي قصد جنائي خاص  ولا یتطلب لق�ام هذه الجر�مة توفر، إفساد المال 
على وظائف  �عتديفر لدى الجاني العلم �أنه یتواكذلك في جر�مة الاتلاف الالكتروني فهي من الجرائم العمد�ة التي تتطلب أن 

أو التشو�ش على النظام المعلوماتي و ، أو تعدیلها  ها، أو التعدي على البرامج والمعلومات المخزنة �محو ،الحاسب الالي 
جر�مة مكونات ماد�ة الوذلك في حالة ما إذا �ان محل ، سواء الاتلاف أخذ صورة إتلاف مادي  ،عمل النظام رإعاقة سی

أو المعلومات المخزنة في ذاكرة الحاسوب و�رادة  ، البرامج على نو�ة إذا ما وقععأو صورة م، أجهزة الحاسب الالي� متصلة
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ولكن من أجل حما�ة ق�مة  ،كن حما�ة هذه المادة غیر مقصودة لذاتهالالاصل أن �حمي المشرع مادة الشيء  ،فإذا �انxxviiذلك
 .xxviiiستعمال معینلا هي تعتمد على صلاح�ة مادتتال ةالشيء الاقتصاد�

تطلب لق�ام جر�مة إتلاف عمل  2022لسنة  )5(من قانون مكافحة الجرائم الالكترون�ة رقم ) 15(مالا إن المشرع اللیبي في 
جر�مة مجرد ال�ام لق يولا �كف، وهو الحصول على منفعة ماد�ة للجاني أو لغیره  ، صد جنائي خاصفر قو نظام المعلومات ت

و�نما ین�غي لق�امها توفر القصد الجنائي لدى  ، الخطأ غیر العمدي في جانب مرتكب الفعل الذي ترتب عل�ه إتلاف المال
د الجنائي لدى الجاني قصال لذا ینتفي ،ف عن طر�ق الخطأالجاني إحدى صور الاتلا برتكا اذجر�مة إالالجاني حیث لا تقوم 

عن  ط�اعتهالذي �قوم �إ�لاج إحدى الاسطوانات والتي �انت مصا�ة �فیروس في الجهاز الخاص �إحدى المشروعات من أجل 
 ،ى هذا الجهازوالتي لها خصائص الط�اعة الامر الذي أدى إلى نقل الفیروس إل ، المشروع اطر�ق الالة الطا�عة الخاصة بهذ

أو  ،إتلاف الجهاز إلىإرادته  تتجه�ما إنه لم  ، لم �كن �علم أن أسطوانته مصا�ة �الفیروس هلأن ذلك سبب إتلافه مما و�رامجه
من  يتشر�عات لحما�ة المال المعلوماتانتهجتها الوالسؤال الذي �طرح نفسه ما هي الس�اسة الجنائ�ة التي  ،xxixالبرنامج
 ؟الاتلاف

 .سنجیب عل�ه في الم�حث الثانيما  هذا 
 :التشر�ع�ة لحما�ة المال المعلوماتي الثاني: الس�اسةالم�حث 

ومنها  ، المعلومات معالجةمعلوماتي سوف یؤدي �الضرورة إلى حما�ة نظم المما لا شك ف�ه أن تجر�م الاتلاف العمدي للمال  
، إتلاف المواقع سیؤدي إلى خسائر ماد�ة جس�مة �النس�ة للشر�ات ومما لا شك ف�ه أن  ، تلك التي تتعلق �التجارة الالكترون�ة

�ذلك �مكن  ، تجارة بهذه الطر�قةالعن ضعف ثقة العملاء في  و المستهلكین الذین �عتمدون على التجارة الالكترون�ة فضلاً 
�ما أن المعلومات المعالجة  ، مانأرقام �طاقات الائت �إتلافوالق�ام  ، للهاكرز الدخول إلى أنظمة البنوك عن طر�ق الانترنت

 :�طر�قتین ضد الاتلاف تتم الحما�ةلذلك  ،جر�مة الاتلافلأص�حت تصلح أن تكون محل  الكترون�اً 
 :الطر�قة الاولى 
 .عمل�ة وذلك عن طر�ق حما�ة هذه المواقع ببرامج حما�ة معلومات�ة 
 الثان�ة: الطر�قة  
وقد أنتهجت التشر�عات المقارنة  .xxxجزاء الالملائمة حتى لا �فلت الجناة من تشر�ع�ة وذلك عن طر�ق اعداد التشر�عات  

س�اسة تشر�ع�ة �انت فعاله في �عض الجوانب لحما�ة المال المعلوماتي ولم تكن �ذلك في جوانب أحرى وهوا عكس نهج 
ل�ة في حما�ة هذا المال �قتضي منه المشرع اللیبي ولإ�ضاح أي نهج یتوافق مع متطل�ات الس�اسة الجنائ�ة الحدیثة و�حقق فاع

المقارنة الس�اسة الجنائ�ة في التشر�عات  :في المطلب الاولب�ان نهج التشر�عات المقارنة ثم نهج المشرع اللیبي لذا سنبین 
 .الجنائ�ة للمشرع اللیبي الثاني: للس�اسةفي المطلب  وسنتعرض

 :نةالس�اسة الجنائ�ة في التشر�عات المقار : المطلب الاول
لا تنطبق على فعل الاتلاف الذي �كون محله عناصر غیر ماد�ة  �الأتلافإن النصوص التقلید�ة لقانون العقو�ات المتعلقة 

 .المعط�ات البرامج، أو المنطق�ة، أوك�انات المثل 
لحما�ة المال  هاونحن سنتطرق في هذا المطلب ل�عض التشر�عات �نماذج تشر�ع�ة لمعرفة الس�اسة الجنائ�ة التي انتهجت

 .المعلوماتي
 :في التشر�ع الفرنسي -أولاً  
 ع)،434(ملخروج من الخلاف الدائر حول نص لفراغ التشر�عي و ال لسدفي جر�مة الاتلاف  اً تشر�ع� لاً أوجد المشرع الفرنسي ح 

لجدید في المواد من �النص علیها في قانون العقو�ات الفرنسي ا عدمه، وذلكمن  يالمعلومات المالوهل تنطبق على إتلاف 
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تعدیل أو إفساد نظام تشغیل  :"�أن )322/2(مفي نصحیث  1992الخاصة �جرائم الاتلاف لسنة  )322/14إلى  2/ 322(

 ه... "المعالجة الال�ة للب�انات �عاقب عل�
لتعدیل �طر�ق أو اها، إدخال ب�انات �طر�قة الغش في نظام المعالجة الال�ة أو محو  :"على أن )322/3(مفي  نص أ�ضاً  

 ...". لمعط�ات التي �حتو�ها �عاقب عل�هلالغش 
كما ورد في  أو تعدیل في المعط�ات المخزنة في النظام ،المشرع الفرنسي شدد على الجاني إذا ما نشأ عن هذا الدخول محوف 

 فلاتصر�ح النص على إمن قانون العقو�ات الفرنسي الجدید لتعاقب � )322(مالفقرة الثان�ة وجاءت الفقرة الثالثة من 
 ،إدخال ب�انات تؤدي إلى شغل الذاكرة �الكامل� ين �قوم الجانأوذلك �،المعلومات الموجودة في الذاكرة أو على الاسطوانة 

مع المعط�ات ، أو تؤدي إلى إتلاف المعلومات الموجودة بداخل النظام وحددت ثلاث صور لذلك  التعامله �التالي عن عجز وت
 .xxxiالتعدیل،المحو  ،الادخال:وهي 
 :2007في النظام السعودي لمكافحة جرائم المعلومات  :ثان�اً 

 "تجر�م الاعتداء على مواقع الكترون�ة حیث جاء فیها )313(محیث تضمنت )، 5، م3(مالاتلاف المعلوماتي  تجر�مفقد تضمنت  
ل غیر المشروع إلى موقع الكتروني أو الدخول إلى الدخو   -3:"... �ل شخص یرتكب أ�ا من الجرائم المعلومات�ة الات�ة ...�عاقب

 .."شغل عنوانه. تعدیله، أوم�م هذا الموقع أو إتلافه أو اتغییر تصلموقع الكتروني 
 :" حیث جاء فیها ةوالش�كة المعلومات�ة ونظام المعالجة الالكترون� ،تجر�م الاعتداء على المعلومات المعالجة تتضمن) 5(مأما 

أو ،أو حذفها  ،الدخول غیر المشروع لإلغاء ب�انات خاصة  -1:من الجرائم المعلومات�ة الات�ة یرتكب أ�اً  �ل شخص ...�عاقب
 .أو إعادة نشرها ها، أو تغییر  أو إتلافها، ها أو تسر�ب،تدمیرها 

أو ،أو المستخدمة فیها ،ة أو مسح البرامج أو الب�انات الموجود، أو تدمیر  ،أو تعطیلها ،إ�قاف الش�كة المعلومات�ة عن العمل  -2
 .أو تعدیلها ،أو تسر�بها أو إتلافها ،هاذفح

 ."إعاقة الوصول إلى الخدمة أو تشو�شها أو تعطیلها �أي وسیلة �انت -3
 :تقن�ة المعلومات جرائمفي شأن مكافحة  2006لسنة  )3(القانون الاتحادي رقم  :ثالثاً  
لتجر�م إتلاف ) 14، 6، 5(مصصت حیث خُ  )22، 14، 7، 6، 5، 2في (م  �الاتلاف يالاعتداء على المال المعلوماتجُرم  

أو الش�كة المعلومات�ة أو إحدى وسائل تقن�ة المعلومات أو البرامج  ،لمعلوماتلسواء تعلق بنظام المعالجة الال�ة  يالمال المعلومات
 .والمعلومات المعالجة فیها 

 )،2(م تلاف المعلوماتإدخول عن الفعل العمدي بدون وجه حق النجم  العقو�ات إذا دیدصصت لتشفقد خُ ) 22، 7، 2(مأما 
 . xxxii)22...(محكوم�ة سر�ة �طب�عتها ،�ان الاتلاف یتعلق �معلومات )، أو7...(مأو إتلاف الفحوص الطب�ة أو

 ي:النموذج يفي القانون العر�: را�عاً 
أو تسبب في تدمیر �لي أو جزئي ا، ب�انات أو جزء منهالال�ة للالمعالجة كل من أتلف نظام :" منه على أنه )3(مقد نصت  

�طر�قة  - نظام �عاقب... أما إذا أدخل عمداً الأو تسبب في تعدیل أو إفساد تشغیل  ، للب�انات والبرامج المخزنة �الحاسب
أو نقلها فإنه  ،ق معالجتهاأو طر  �حتو�ها التيالب�انات  لأو عد ،للب�انات ةالال� ةب�انات لنظام المعالج -غیر م�اشرة وأم�اشرة 

تلاف المعلومات والبرامج المخزنة إو�ذلك ، لمعلوماتلمعالجة الال�ة لنظام ال يوهذا النص �جرم الاتلاف المعلومات "، �عاقب...
 يالاتلاف المعلومات مكافحةلتشر�عات المقارنة في لجنائ�ة الس�اسة الومن خلال ما سبق یتضح لنا اختلاف نهج  ، �الحاسب

 :ن حیثم
 :من ناح�ة الص�اغة القانون�ة للنموذج التجر�مي :أولاً  
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تحلیل  ناو�مكن، عن مضمون إرادته  اتهاسطل�عبر بو  ةالقاعدة الجنائ�ة المجرم أ إلىاذا أراد المشرع تجر�م فعل من الافعال لج
 وجزاء . ،تكل�ف :جنائ�ة لشقینالقاعدة ال

ر�ان الاساس�ة للجر�مة والعناصر غیر الاساس�ة أو العرض�ة حیث  تعتبر أر�ان بین الا ةو�ق�م جانب من الفقه المقارن تفرق
ترتب على یبینما تنصرف العناصر غیر الاساس�ة إلى العناصر التي  ، جر�مةالتخلف وجود  ارتب على تخلفهتأساس�ة التي ی

تخلف وجود  هایترتب على عدم وجودبینما لا  ، أي من حیث الخطورة فالك� لاغیر الجر�مة من حیث الكم تتأن وجودها 
مشددة  )الظروف(غیر الاساس�ة فكرة  �قصد هذا الاتجاه الفقهي �العناصر ،وفي ع�ارة أخرى أكثر وضوحاً  ،جر�مة نفسهاال

 .وهذا ما انتهجه المشرع الفرنسي فقط، xxxiiiلعقو�ةلأو مخففة  ، كانت
 :نطاق حما�ة محل المال المعلوماتي اً:ثان� 

 : حدد نطاق الحما�ة للآتي :فرنسيفي التشر�ع ال -1
 .المعط�ات المخزنة في النظام .أ 
 .نظام المعالجة الال�ة للمعلومات .ب 
المشرع الفرنسي عدم ذ�ر المعلومات الموجودة في � درالمعلومات الموجودة في الذاكرة أو على الاسطوانة و�ان أج  .ج 

كما إنه أ�ضا �ان من الافضل استبدال  دة الذاكرة ،نظام المعالجة الال�ة للمعلومات یتضمن وح )322/3(من لأالذاكرة 
ن الص�اغة القانون�ة ف�مصطلح البرامج لأن  322المعلومات الموجودة على الاسطوانة في الفقرة الثالثة من المادة 

في مثل  من التحدید الكمي تحدید الك�في بدلاً ال�قتضي استخدام أسلوب المع�ار في ص�اغة القاعدة القانون�ة أي استعمال 
 هذه الحالات.

 :2007في النظام السعودي لمكافحة جرائم المعلومات  -2
 : المال المعلوماتي إذا وقع على جرم إتلاف 
 ).3/3(مالموقع .أ 
 .المعلومات المعالجة الكترون�اً  .ب 
 الش�كة المعلومات�ة أو إتلاف ما علیها من برامج ومعلومات معالجة. .ج 
  . إعاقة النظام المعلوماتي  .د 

إتلاف أي وس�ط الكتروني لأن  مالمواقع ثم تجر�م الش�كة المعلومات�ة أن �جر  تجر�ممن  المشرع السعودي بدلاً � درو�ان الاج
والمصطلح هو القالب الذي یبرز الفكرة ولهذا یلزم ، مصطلحات القانون�ة هي وسیلة إظهار الفكرة العلم�ة للالمفاه�م العلم�ة 

 . هو�حدد مضمون ، �میز شكله ، ه�الضرورة أن تكون لكل نوع قالب خاص �
 ،  xxxivهو�برز مدلول،  هجسد مضمون�ساس الاول لما عرف �الفن ولكل علم فن الاوهذه هي مهمة اللغة العلم�ة التي تعتبر 

ش�كة  ةأي ش�كة للحاسب الالي أو الانترنت أو أ�"  :لذلك مدلول الوس�ط الالكتروني أكثر حما�ة للمال المعلوماتي فهو
 ،ة أخرى ذات قدرات �هر�ائ�ة أو رقم�ة أو مغناط�س�ة أو لاسلك�ة أو �صر�ة أو �هرومغناط�س�ة أو مؤتمنة أو ضوئ�ةالكترون�

 ذلك " أو ما شا�ه
  .xxxv)التعبیر �شروط(ففن الص�اغة التشر�ع�ة یتطلب في مثل هذه الحالات الاخذ �مع�ار الحصر  

 :المعلومات تقن�ة جرائمفحة في شأن مكا 2006لسنة  )3(في القانون الاتحادي رقم  -3
 :إذا وقع على يإتلاف المال المعلومات جُرم 

 .نظام المعالجة الال�ة للمعلومات   .أ 
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س�ط الالكتروني و ر أن �ستخدم المشرع مصطلح الدإحدى وسائل تقن�ة المعلومات و�ان الاج،أو الش�كة المعلومات�ة  .ب 
 .س�اب التي سبق إ�ضاحها آنفاً للا

 .ت المعالجة فیهاالمعلوماو البرامج   .ج 
 :في القانون العر�ي النموذجي -4

 :إذا وقع على يجرم إتلاف المال المعلومات 
 .نظام المعالجة الال�ة للمعلومات  - أ

نه لم ینص على تجر�م إتلاف الوس�ط الالكتروني وهذا نقص و�عتبر عیب من عیوب الا  أالمعلومات والبرامج المخزنة   - ب
 لم �شمل �ل المال محل الحما�ة الجنائ�ة. يلتجر�مالص�اغة التشر�ع�ة حیث النموذج ا

  :صور التجر�م ثالثاً:
 :في التشر�ع الفرنسي  -1

 .التشو�ه  ،الاعاقةالافساد، التعطیل  ، الاتلاف ، التعدیل، المحو  ، الادخال :حدد صور لذلك وهي
 :في النظام السعودي  -2

 ،الاعاقة، المسح  ،التعطیل الا�قاف ، لتغییر  ا،التدمیر  ذف الح ،الالغاء ، التعدیل، الاتلاف  :هيو حدد صور لذلك  
 .التشو�ش

 :في القانون الاتحادي -3
 .الا�قاف،المسح ، التعطیل التعدیل ، التغییر الاعاقة ، الاتلاف  ،التدمیر، الحذف  ،الالغاء:دد صور لذلك وهي ح 

 :في القانون العر�ي النموذجي  -4
 ،الادخال،الافساد  ،التعطیل ،للب�انات والبرامج المخزنة في الحاسب الالي ئيجز الو التدمیر الكلي أ :حدد صور لذلك وهي 

في الص�اغة حیث لم توظف الافكار  )،قانوني(عیب موضوعي  اعلى الص�اغة التشر�ع�ة لهذه القوانین إنها شابه و�لاحظ
 . وجب تعدیل القانون أو المراد منها وهذا الخطأ �ست ،تخرج عن المقصود ها�شكل لغوي سل�م مما جعل

 :رمت مثال ذلك أوردت عدة صور تندرج تحت صور جُ  احیث �لاحظ على هذه القوانین إنه 
 الاتلاف.ورة صالتشر�ع الفرنسي جرم صورة الافساد �الرغم إن الافساد یندرج تحت  -أ 

 :النظام السعودي  -ب 
 .یندرجان تحت الحذف نواللذاالمسح  الالغاء،یندرجان تحت الاتلاف وجرم  ناللذاالا�قاف  ،جرم التدمیر 
 :القانون الاتحادي  -ج  
 الاتلاف.الذین یندرجان تحت  التدمیر، والا�قافجرم  ذف،یندرجان تحت الح ناللذاجرم الالغاء المسح  
 :القانون العر�ي النموذجي  -د  
ا من صور موغیره معاً  الاثنینه مصطلح یدل على فقد جرم الافساد والتدمیر و�ان الاجدر أن �ستخدم مصطلح الاتلاف لأن 

 .الاتلاف
  :هذه التشر�عات خلطت بین الصور والوسائل مثال ذلكرا�عاً :  

 :العر�ي النموذجي حیث اعتبرت الاتحادي، والقانون قانون الو�ذلك  ،التشر�ع الفرنسي والنظام السعودي
 التعطیل:  -1
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لبر�د الالكتروني �إرسال نسخ مقررة �عدد �بیر من ذات الرسالة لنظام البر�د صورة بینما هو وسیلة لأنه یتحقق بتصم�م ا 

أو نقل المعلومات بواسطة  ،�شكل منض�ط ينظام التقني المعلوماتالیل سیر طالالكتروني الخاص �الغیر �ما یترتب عل�ه تع
 .عن العمل يبرامج الاتصال مما یؤدي إلى إ�قاف النظام المعلومات

  :التغییر  -2
مادي على  بینما هو وسیلة حیث التغییر �قصد �ه �ل تعدِ  هه صور را �لاهما اعتب يالاتحاد السعودي، والقانون د أورده النظام فق

 .عدت لهأو البرامج و�جعله غیر صالح لأداء ما أُ المعلومات، 
ولا وزن لها في ق�ام الجر�مة الا  ،فالوسائل لا حصر لها، وسیلة الهو الفعل لا  منض�طاً  فالذي �حفل المشرع بتحدیده تحدیداً 

 .xxxviرع في النموذج القانونيشوفي جر�مة الاتلاف لم �ستلزمها الم ، ستلزمها النموذج القانوني صراحةاإذا 
حیث یلجأ  )التقس�مات(قانون�ة �مع�ار الحلول المتعددة الولمعالجة هذا العیب في الص�اغة التشر�ع�ة نقترح أن تكون الص�اغة  

هذا المع�ار في تنظ�م وتنسیق النصوص التشر�ع�ة �شكل عام مما �حقق التواصل التشر�عي السل�م من خلال  المشرع إلى
یتطلب مع�ار التقس�م لأن في هذا المع�ار  للاتلافوذلك لأن وقائع الح�اة �ثیرة فالنص التجر�مي  ، وضع تقس�مات متعددة

ثم مقارنة الاقسام الداخل�ة تحت �ل نوع ب�عضها حتى تظهر أوجه الش�ه ، وأنواع متمیزة  ،تقسم المادة القانون�ة إلى أجناس
 .xxxviiثم تصنف أو ترتب إلى مجموعات على هذا الاساس ،أوجه الخلاف بین �عضها وال�عض الاخر وأ�ضاً 

 ؟لاتلاف والسؤال الذي �طرح نفسه ما هي الس�اسة التشر�ع�ة التي انتهجها المشرع اللیبي لحما�ة المال المعلوماتي من ا 
 هذا ما سنوضحه في المطلب الثاني 

 اللیبي:لمشرع لجنائ�ة الس�اسة : الالمطلب الثاني
مكافحة  لوغایته تطو�ر قاعدة القانون الكائنة �ما �كف ،موضوعه القاعدة القانون�ة الوضع�ة  يالس�اسة الجنائ�ة هي علم قاعد 

وفیها تحدد جرائم وأنواع رد الفعل  :لاث من بینها ،حلقة الس�اسة التشر�ع�ةشاملة حلقات ثالجنائ�ة الس�اسة للذا ل ،ظاهرة الجر�مة
، وقد عرفها مارك انسل �أنها :"علم وفن غایتها ص�اغة قواعد وضع�ة في ضوء الاجتماعي على هدى معط�ات العلم الحدیث
 .xxxviii "معط�ات العلوم الجنائ�ة �غ�ة التصدي للجر�مة

 الكم(واحتمالات  ، روف و�ذلك ما �طرأ من تطوراتظجا�ه في ص�اغتها �افة الفروض والفالقواعد �جب قدر المستطاع أن ت 
لذا �ستخدم فن  )، إتقان التكی�ف(وتفاوت   للوقائع �حیث تتسع ما بینها من تنوع القواعد �جب أن تصب وفقاً  ثم إن )، التحدید

 .xxxixالقانون اهداف الص�اغة القانون�ة أسالیب �ثیرة تهدف إلى تحقیق 
وما  ؟�خصوص تجر�م الاتلاف المعلوماتي 2022لسنة  )5(ستعان بهذه الوسائل في ص�اغة القانون رقم افهل المشرع اللیبي  

 هي الس�اسة التشر�ع�ة التي أنتهجها المشرع اللیبي لمكافحة هذه الجر�مة ط�قاً لمتطل�ات الس�اسة الجنائ�ة الحدیثة ؟
 لإتلاف المعلوماتي : نهج المشرع اللیبي في مكافحة جر�مة ا

 سنوضح النهج الذي أت�عه المشرع لحما�ة المال المعلوماتي من عدة جوانب :
  :من حیث النموذج التجر�ميأولاً:  

والترتیب وهو من عیوب الص�اغة  ، ي نهج الم�الغة في عمل�ة التقس�ممالمشرع اللیبي في ص�اغة النموذج التجر� جانته
تولى �النس�ة لهذه ، ف�عد أن قسم البناء القانوني إلى طوائف من الافكار القانون�ة ، قس�م والتبو�بالقانون�ة حیث مال إلى الت

 .xlثم التر�یب والتأل�ف،والترتیب  التبو�ب،التقس�مات عمل�ة 
التعدي على عمل نظام معلوماتي  )15(مظرف مشدد لجر�مة الدخول غیر المشروع وأ�ضاً ك )12/2(ممن وهذا یتضح جل�اً  
نتائج الفحوص الطب�ة مع إن  إتلاف )40(مالقضائ�ة الرقم�ة وأخیراً  الادلةإتلاف  )36(مثم،لحصول على منفعة ماد�ة ل

في شكل هرم تدرج في القمة الفكرة الاساس�ة التي تحكم الهرم �حیث �لما تنظم الص�اغة القانون�ة تقتضي أن الافكار القانون�ة 
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یتوقف على عمل�ة  �حیثر�ان الجر�مة ثم الظروف المشددة انا اتسع نطاق تطب�قها أي و�لما ه�ط، عدد القواعد  اعدنا قلص
لذا نهیب  ع)،457(مالمشرع في ص�اغته  هكلحكامه وهذا النهج ساوصحة تطبیق  ، والترتیب اكتمال فهم القانون ، التقس�م 

قد صار عل�ه  النهجوهذا  ، الظروف المشددة لهالمعلوماتي و  إضافة مادة تتضمن إتلاف المالع)،�457(م�المشرع اللیبي تعدیل
الفارق (الخاصة �جرائم الاتلاف  )322/14(إلى )322/2(محیث نص على ذلك 1992المشرع الفرنسي في قانون العقو�ات 

 .)ررةكبین القانونین إضافة فقرات بدل من إضافة مادة م
  :حیث صور التجر�م ثان�اً: من

 هاونموذجي  من حیث القالب ومن الصعو�ة �مكان أن المشرع �حصر وقائع الح�اة جم�ع ،غة الما �ان التشر�ع موحد الص�
وهذا �ستلزم ال�حث عن أسلوب لتحدید نطاق  ة،أما الوقائع فغیر متناه�، في نص تشر�عي لأن النصوص التشر�ع�ة متناه�ة 

 .xli)التعبیر �شروط(ومن هذه الاسالیب أسلوب الحصر ،القاعدة القانون�ة
أو  ،أو الافساد، أو ال�عثرة ،حیث حصر صور إتلاف الاموال في الاتلاف ع)، 457(ما المع�ار أخذ �ه المشرع اللیبي فيوهذ 

وتجرد في ذات الوقت ، وهذا المع�ار �جعل من القاعدة القانون�ة مرنة في التطبیق  ، أو جزئ�اً  الشيء غیر نافع �ل�اً  صیرورة
فهي ص�اغة ذات   ،xlii قدر الشروط التي رسمها المشرع في ص�اغته للنصوص التشر�ع�ةالقاضي من السلطة التقدیر�ة الا �

طا�ع مادي لا تحتمل إدخال صور أخرى لا تندرج تحت هذه الصور التي تؤدي إلى انتقاص الق�مة الاقتصاد�ة �أن تجعل 
 .شيء غیر صالح للاستعمالال
 :حظ ما یلي ف�لا يأما المشرع اللیبي في جر�مة الاتلاف المعلومات 
 :الصور الات�ة) 12(محددت  
 .التغییر ،التعطیل ،التعدیل ،الاتلاف ،التدمیر ،الاضافة ،الحذف،الالغاء  

  :الصورة الات�ة تحدد )15(مأما 
 .محو عبث  ،تعدیل ،إخفاء ،إتلاف :حددت الصور الات�ة )36(مبینما  ،تبدیل ،تدمیر ،محو ،إدخال
 :ت�ةحددت الصور الا )40(م وأخیراً 

 : و�ستشف منها  ،إخفاء ،تعدیل ، إتلاف 
 ،أوردت الالغاء )12(محیث  ):عي من عیوب الص�اغة القانون�ةو خطأ قانوني موض(یراد صور تندرج تحت صور إ -1

 .وهي تندرج تحت صور الاتلاف ،التدمیر،والحذف 
 :ن الصور والوسائلیالخلط ب  -2

 .وهي وسائل ول�ست صور،التغییر  ،التعطیل :اعتبرت من الصور )13(محیث  
 :إدراج صور لا تندرج تحت صور الاتلاف المعلوماتي -3

و�براز �افة  ،عما یهدف إل�ه من فكرة قانون�ة وذلك بتحلیل �ل فكرة ،دق�قاً  مصطلحات �مثا�ة القوالب التي تعبر تعبیراً الإن  
المصطلحات ذات علاقة شدیدة �مصطلحات فكار القانون�ة لأن �عض ومحاولة وضع تعر�فات دق�قة للا ،عناصرها المختلفة

لزم للدلالة أمصطلحات في حین أنها قد تكون الأو التضاد وحتى لا تخصص �لمة مقابل إحدى ، أخرى لدلالتها على الترادف 
 ):15(مالتبدیل     -:        أ�تطبیق ذلك على مصطلح، و xliiiعلى غیرها من جهة أخرى 

 ةفالجوهر  ،xliv �عینها فالبدل هو الشيء الذي تجعله مكان غیره ةوالجوهر ، ة أخرى صورة إلى صور النجد إن التبدیل تغییر  
ولا ینال من  ،شكل�اً  أو تغییر الشيء تغییراً  ، یدل على تبدل أي تعدیل :التبدیل صطلاحاً وذات المعنى ا ،واحدة والصورة مختلفة
 لمعلوماتي.وهذا لا یندرج تحت أي صورة من صور الاتلاف ا، xlvخصائصه أو ممیزاته 



 Al-Mukhtar Journal of Legal  sciences 02 (1): 108-127, 2024                                                             page   120of 20 
 

وهو �ختلف عن الالغاء الذي ترتب عل�ه محو أو إزالة من الوجود  تخبئه ،�عني عدم إظهار أو  ) 40، 36 (مالاخفاء  - ب
xlvi ، ًیندرج تحت أي صورة من صور الاتلاف المعلوماتي لا وهذا أ�ضا. 
لم و بدون إذن من مالك ع نالجاني یرتكب جر�مة العبث �الحاسب الالي إذا قام ع :" أنو�قصد �ه )35(م العبث  - ج

 :و �قدر أكبر مما سمح له �ما یليأ ،الحاسب الالي
و أیتلف أو �حطم الحاسب الالي   و، أبرامج الأو  ،یدخل أو �سبب الدخول إلى حاسب آلي أو إلى أي جزء منه -3"...

  ".xlviiأو �سحب برامج الحاسب الالي أو المعلومات ، أو �محو،�عدل 
 :ئم العبث الاتيما تتمیز �ه جراف      

وهذا لا  ،و معط�ات غیر تلك التي �ان �جب أن �حققها،أإن هدف الجاني من الجر�مة أن �حقق النظام المعلوماتي نتائج 
من صور الاتلاف  هل�س صور  العبث�ما أن  يأو �قلل من ق�مة المال المعلومات ، الذي �فقد يینطبق على الاتلاف المعلومات

 ي.�الحاسب الالي یندرج تحته العدید من الجرائم من ضمنها جر�مة الاتلاف المعلومات بثالعو�نما  ،المعلوماتي
 :حدد نطاق الحما�ة في ،من حیث نطاق حما�ة محل المال المعلوماتي :ثالثاً  

 .نظام المعلومات .1
 :الموقع والش�كة المعلومات�ة  .2
 لموقع والش�كة المعلومات�ة للأس�اب التي سبق ذ�رها أنفا. من ا و�ان الاجدر أن ینصب التجر�م على أي وس�ط الكتروني بدلاً  

 :ب�انات معلومات�ة   .3
لفظ الفص�اغة المشرع لهذا المصطلح قد شابها عیب استخدام ؟ البرامج عندما تكون مخزنة  مهل �قصد بها المعط�ات أ

وهذا العیب صورة ، من أصدره م بتفسیره الحال�ة على مرادف ، ولا سبیل الا هواشت�ه المراد منه فهو لا یدل �ص�غت ،المجمل
 التشر�ع�ة.من صور عیب الغموض في الص�اغة 

 :في الص�اغة التشر�ع�ة را�عاً: عیوب
 :الغموض في الص�اغة التشر�ع�ة -1

و�حدث عندما �ستخدم المشرع مجموعة من المفردات اللغو�ة �طر�قة غیر صح�حة �حیث لا تعطي المعنى الحق�قي الذي  
إذ ینشأ هذا النوع من الغموض �سبب عدم )، غموض النص �سبب اضطراب ص�اغته (و من صور الغموض ،ع قصده المشر 

 .xlviiiو التعبیر عنه ،وجود التماسك بین القصد
�ل من قام �صورة غیر مشروعة �إلحاق ضرر مادي �غیره... للحصول دون وجه حق على  ):"...12(مفقد جاء في ص�اغة  

 ".رهمنفعة ماد�ة لنفسه أو لغی
�ستوي أن تكون هذه  ،نفع غیر المشروع �آخر�نال :المشرع عندما �ستخدم مصطلح منفعة غیر مشروعة ف�قصد بها  إن - أ

ولذا فلا ع)، 465ع، 461(مإن فقدان هذه المنفعة من المجني عل�ه تلحق �ه ضرراً طالما  أو معنو�ة ،المنفعة ماد�ة
سلم إل�ه شیئا ما ولو لم �ٌ  ، للغیر وأ ،حصوله على نفع غیر مشروع لنفسهما �كفي و�ن مالا معیناً  يسلم الجان�شترط أن �ُ 

و في هذا الصدد �ختلف قانون العقو�ات اللیبي عن غیره من �عض القوانین العر��ة الاخرى التي تشترط )، منقول(
و�ذلك قانون  ع)،655(مقانون العقو�ات اللبناني ك يصراحة لق�ام الجر�مة تسل�م المال في محل الجر�مة إلى الجان

أما �النس�ة لقانون العقو�ات اللیبي فإنه �كفي لق�ام الجر�مة مجرد حصول الجاني على نفع  ع)،336(مالعقو�ات المصري 
 .ولم �شترط النص التجر�مي أن �حصل تسل�م مال إل�ه ،أو للغیر ،غیر مشروع لنفسه
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�ا أي ز�ادة مال�ة وهي الصورة الغال�ة في النفع �ما �مكن أن �كون �ذلك النفع الذي تقوم �الحصول عل�ه الجر�مة قد �كون ماد 

ولذا ین�غي أن  ، القانون�ة قد وردت مطلقة ف�ما یتعلق �النفع ةو�دعم هذا إن الص�اغ ،إرضاء لحاجة أخرى ذات طب�عة معنو�ة
 .xlixالحصول عل�ه جاني حقللتحمل على إطلاقها ولم �خصصها غیر اشتراط أن �كون النفع غیر مشروع أي ل�س 

 معنو�اً  عل�ه الجاني �ان نفعاً  تحصلفإذا �ان ما ، فإن الص�اغة قد حددت النفع �أنه مادي بدون وجه حق  )15(مأما في  
 غیر المشروع. لك المشرع اللیبي في تحدید مدلول النفعسلم �ما أنه �عد مخالفاً  ،للجر�مة  فإنه لا �عد مرتك�اً 

فالضرر  ، �الاخر�ن دي مع إن النفع غیر المشروع ین�غي أن �قابله حصول أضراراً إلحاق ضرر ما )12(ماشترطت   - ب
ر إنه �لاحظ إن الاش�اء التي لها یغ ،أن الجر�مة هي من الجرائم ضد الاموال �اعت�اروذلك  ، مال�اً  ماً ئ�جب أن �كون دا

 و�التالي فإنها �مكن أن تكون محلاً ، ةمن عناصر الذمة المال� عنصراً  مجرد ق�مة معنو�ة لدى صاحبها تكون هي أ�ضاً 
أما إذا �ان التصرف ل�س من شأنه الاضرار �عناصر الذمة المال�ة الخاصة �ه أو �غیره فإن سلوك الجاني لا  ،للجر�مة 
 . lجر�مة التقوم �ه 

 :الخطأ في الص�اغة التشر�ع�ة  -2
 نون�ةتظهر الاخطاء في النصوص التشر�ع�ة على هیئة أخطاء ماد�ة وأخرى قا

 القانوني: فالخطأ  
 .li"عي غیر المقصود الذي �ستوجب تعدیل القانون ذاته و هو الخطأ الموض"
 ...".أو سهل لغیره فعل ذلك ...�عاقب �السجن �ل من :"حیث جاء فیها )40(مفي  وهذا العیب �ظهر جل�اً  
اما  ،تشر�عي للجر�مةالنموذج والتطابق  إن المساهمة الاصل�ة في الجر�مة تحقق �مساهمة عدة أشخاص في ارتكاب واقعة 
ولذا فإن  ،فیها أو �عتبر شروعاً  ،المطا�قة ةتكو�ن القانوني للواقعاللا یدخل في  ت�ع�ة تتحقق �ارتكاب الجاني فعلاً اللمساهمة ا

عن الجر�مة و�نما �عاقب الشر�ك  ،الوارد �القسم الخاص من قانون العقو�ات  يفعل الشر�ك لا یندرج تحت النص التجر�م
على  العقابوهو ما �جعل  ، المرتك�ة �موجب قواعد المساهمة الجنائ�ة الموسعة المقررة �القسم العام من قانون العقو�ات

و�فهم ذلك صراحة من نص  ، المجرمة على الاقل في صورة شروع ةالنموذج� ة�ارتكاب الواقع ت�ع�ة مرت�طاً الالمساهمة 
المشرع اللیبي بتجر�م صورة  يفإذا لم �كتف ،lii أو المساعدة ،فاقتأو الا ض ك في التحر�الاشترا طرق ر قصالذي  ع)100(م

شمل أفعال الاشتراك في ل�فإن التجر�م یتعدى ذلك  الفعل �ما في جر�مة غسل الاموال المستمدة من إحدى جرائم المخدرات مثلاً 
من ) 34(محیث نصت اً،شتراك فیها هي الاخرى ممكنلااغسل هذه الاموال حیث �عتبر هذا السلوك جر�مة مستقلة مما �جعل 

و�عاقب بذات العقو�ة �ل من حول أموال أو  :"تعد�لاته على أن و) 1990 /7(قانون المخدرات والمؤثرات العقل�ة اللیبي رقم 
لاحقة جم�ع ف�ستخدم المشرع مصطلح أشتراك حتى �ضمن م  .liii"فیها و�ان ذلك �قصد إخفاء... اشتراكاً  �عد بدلها... فعل

عمل�ات المساعدة �حیث �كون المسهل فاعل لا شر�ك لذا مصطلح(سهل لغیره ) مخالفاً لمسلك المشرع اللیبي عند خروجه عن 
 القواعد العامه لاحكام الاشتراك ، واعت�ار ذلك جر�مة مستقله مما �جعل الاشتراك فیها هي الأخرى ممكنه  

 ع): 457(متعدیل :خامساً  
تشر�ع�ة تقتضي عدم الاسراف في إصدار القوانین الخاصة لأن فیها إضعاف فاعل�ة قانون العقو�ات الجنائ�ة الإن الس�اسة 

اذا �انت الجر�مة من طائفة احدى النماذج التجر�م�ة المنصوص علیها ف�ه ، وقصر الجرائم التي ینص علیها في القوانین  العام
حت أي طائفة من الطوائف المنصوص علیها في قانون العقو�ات العام الخاصة على النماذج التجر�م�ة التي لا تندرج ت

كالجرائم الإلكترون�ه الصرفة مثل جر�مة الاختراق والعبث �الحاسب الألي ، والدخول غیر المشروع لنظام المعالجة الأل�ة وغیرها 
في المواد من  1992الفرنسي لسنة . وهذا مسلك المشرع الفرنسي وذلك بتجر�م الأتلاف المعلوماتي في قانون العقو�ات 

لسنة  652الخاصة �جرائم الأتلاف ، أما الجرائم الالكترون�ة الصرفة نص علیها في قانون رقم   ) 14/  322الى  322/2(
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فالمشرع یلجئ الى مع�ار الطوائف ل�ختار من بین الحلول المتعددة الممكنة ال�عض منها و�نص علیها دون غیرها  1982
اصل التشر�عي فكثر التشر�عات الخاصة ت�عد القانون عن الغا�ة الأساس�ة التي شرع من أجلها لحما�ة المصلحة .  ل�حقق التو 

 و�ترك(�عاقب �ل من أتلف أو �عثر...  :"على النحو التالي ا�إضافة مادة مكررة إلیه ع)457(منرى الاكتفاء بتعدیل  لذا
ولا تتوقف  )یترك تحدید ذلك للمشرع(وتكون العقو�ة ، ى الطرف المتضرروتقام الدعوى بناء على شكو  )ذلك تحدیدللمشرع 

 "الدعوى على...
شوش برنامج أعاق، أو أتلف أو  محى، أوأو عدل أو  ،�ل من أدخل :"نصها على النحو التالي /مكرر) �كون 457(م 

وتكون  )یترك للمشرع تحدید ذلك(ي �عاقب أو أي وس�ط الكترون المعط�ات، للمعلومات، أونظام المعالجة الال�ة  معلوماتي، أو
 للمشرع):یترك تحدید ذلك (العقو�ة 
 الرقم�ة.الادلة الجنائ�ة  أتلفتإذا   -1
 "النتائج الطب�ة أتلفتإذا  -2
یلي أهم ما أسفر عنه لهذا ال�حث من نتائج وما  ، ونبین ف�ماوفي ختام هذا ال�حث نحمد الله تعالى على عونه وتوف�قه :الخاتمة
 :�ه من توص�ات على النحو الاتيخلص إل

 النتائج: :أولاً  
 :من خلال ال�حث خلصنا إلى عدد من النتائج وأهمها ما یلي 

وهو من عیوب  والترتیب،نهج الم�الغة في عمل�ة التقس�م  التجر�ميانتهج المشرع اللیبي في ص�اغة النموذج  .1
 .قة �اتلاف الاموالالمتعل )457(موهذا عكس نهجه في ص�اغته  ،الص�اغة القانون�ة

 الاتلاف، التعدیل، ،الادخال المحو، منها: یتحقق �صور عدیدة يلجر�مة الاتلاف المعلومات يسلوك الاجرامأن ال .2
التعبیر (�مع�ار  يوالمشرع اللیبي لم �أخذ في جر�مة الاتلاف المعلوماتوسیلة، و�ما یتحقق �أي  التشو�ه، الاعاقة،

 ).�شروط
من المحل المادي لجر�مة  أوسع نطاقاً  لذا�شمل المكونات الماد�ة والاموال غیر الماد�ة إن المحل المعلوماتي  .3

 .الاتلاف التقلید�ة
لذا فإن قانون العقو�ات الحالي لا �كفي  )،منقول مادي(إن النصوص التقلید�ة قد وضعت لتطبق وفق معاییر معینة  .4

 .لمواجهة هذه الجرائم
نون مكافحة الجرائم الالكترون�ة تطلب لق�ام جر�مة إتلاف عمل نظام المعلومات من قا )15(مإن المشرع اللیبي في  .5

أو لغیره وهذا عكس نهج المشرع اللیبي في تحدید ،جنائي خاص وهو الحصول على منفعة ماد�ة لنفسه  ر قصدتوف
 .غیر المشروعة ةمصطلح المنفع

حیث مصطلح سهل �مصطلح الاشتراك تعدیل ال في الص�اغة التشر�ع�ة �ستوجب  يقانون طأخ )40(مفي ص�اغة  .6
فعل الشر�ك لا یندرج تحت النص التجر�مي الوارد �القسم الخاص من  )،وصورة المساعدة ( �عد من صور الاشتراك

الجر�مة المرتك�ة �موجب قواعد المساهمة الجنائ�ة المقررة �القسم العام من  نقانون العقو�ات و�نما �عاقب الشر�ك ع
�ما أنه مخالف لمسلك المشرع اللیبي عند خروجه عن القواعد العامة لاحكام الاشتراك واعت�ار ذلك  .اتقانون العقو�

 جر�مة مستقلة مما �جعل الاشتراك فیها هي الأخرى ممكنه .
  :التوص�ات :ثان�اً  
 في ضوء ما توصلنا إل�ه من نتائج نورد عدد من التوص�ات 
 :نهیب �المشرع اللیبي الاخذ بها 
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 : 2022لسنة  )5(من قانون رقم  )1(مفة هذه المصطلحات إلىإضا -1

 "محددة للاستخدام في غرض ما ةعدة في صور ب�انات مٌ  :"المعلومات .أ 

ش�كة الكترون�ة أخرى ذات قدرات  ةقصد �ه ش�كة الحاسب الالي أو الانترنت أو أ�و�ٌ  :"الوس�ط الالكتروني .ب 
�صر�ة أو �هرومغناط�س�ة أو مؤتمتة أو ضوئ�ة أو ما شا�ه �ة أو لاسلك�ة أو �سغناطم كهر�ائ�ة أو رقم�ة أو

 ".ذلك

ذلك برامج النظام  و�شملمصطلح للدلالة على جم�ع المكونات غیر الماد�ة لنظام الحاسب  :"برامج الحاسب .ج 
 ".و�رامج التطب�قات وهي البرامج التي تمكن من إنجاز �عض المهام، وهي البرامج اللازمة لتشغیل الحاسب 

تقاط ال�صري أي الاستحواذ ال�صري على المعلومات لالا :"ص�اغة مدلول مصطلح الالتقاط على النحو الاتي إعادة -2
 ".من الشاشة و�صر�اً  والتقاطها ذهن�اً  ،�معنى ح�ازتها المعالجة آل�اً 

كل :" حو الاتيمنقول لجم�ع جرائم الاموال على النالول المال ل�اعت�ارها القاعدة العامة لتحدید مد ع)444(متعدیل  -3
و�عد من الاموال المنقولة في حكم قانون العقو�ات  ذلك) یترك للمشرع تحدید (لغیره �عاقب مملو�اً  منقولاً  من اختلس

�أي وس�ط  الكترون�اً  لجةوالتقاط المعلومات المعا،وجم�ع أنواع الطاقة ذات الق�مة الاقتصاد�ة  ،الطاقة الكهر�ائ�ة
 ".الكتروني

وتقام  )،یترك للمشرع تحدید ذلك(�عاقب  ..أو أفقد مالا. ،أو �عثر، �ل من أتلف :"لى النحو الاتيع ع)457(متعدیل  -4
 ...".على ى ولا تتوقف الدعو  )تحدید ذلك یترك للمشرع(تكون العقو�ة ، و على شكوى الطرف المتضرر الدعوى بناءً 

أوشوش  ، عاقا أو  ،أو أتلف، أو محى  ،دلأو ع،�ل من أدخل  :"على النحو الاتي انصه �كون  ع/مكرر)457(مإضافة  
یترك للمشرع تحدید (أو المعط�ات أو أي وس�ط الكتروني �عاقب  ، لمعلوماتل الال�ة جةأو نظام المعال ، برنامج معلوماتي

 ).ذلك
 ):تحدید ذلك لمشرعل (یتركوتكون العقو�ة  
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